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Obiettivi del corso:

https://cyberchallenge.it/about
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Non dimenticate il primo obiettivo….

La Selezione scolastica (18 Gen 2025)

● networking
● Indirizzamento IPv4
● Funzioni ricorsive
● Operatori bitwise
● Calcolo combinatorio
● Probabilità
● Logica

https://olicyber.it/materiale



Cosa faremo Oggi: Web Security

1. Cookies
2. Sessione Utente / la libreria request in python e 

l’oggetto Session 
3. Database
4. SQLi









Cookies

Impostazioni di Sicurezza:

1. I cookie settati da un dominio sono 
accessibili solo a quel dominio

2. Ogni dominio non può settare o 
leggere i cockie delgi altri domini 
visitati (non direttamente)



Cookie Monster Army
#CyberChef

http://cma.challs.olicyber.it
https://gchq.github.io/CyberChef/




Autenticazione sicura

Considera un sito web con meccanismo di 
autenticazione. Quale tra le seguenti operazioni sono 
necessarie per avere un processo di login sicuro? 

Risposte

(A) Verifica username e password lato client
(B) Verifica username e password lato server 
(C) Verifica username e password lato client e server 
(D) Nessuna delle altre risposte 

⚔“Just a reminder...”🌎

https://training.olicyber.it/challenges#challenge-34


Compiti per casa!

Gestione dati lato client:
https://training.olicyber.it/challenges#challenge-43

https://training.olicyber.it/challenges#challenge-43
https://training.olicyber.it/challenges#challenge-43


Sessione Utente

Per rendere sicuro il cookie di 
sessione:

1. Firmare digitalmente il cookie

2. Generare una “password” 
temporanea (session-id) al login, 
che viene verificata ad ogni 
richiesta successiva



Challenge: Web 11 - HTTP: i token CSRF

https://training.olicyber.it/challenges#challenge-350
https://drive.google.com/file/d/1wZEv9MbuISQLunSK0B7YZbVQ4gZQSn8J/view?usp=drive_link


Signed Cookie    

In pratica il server genere

● Un ID univoco per l’utente 
loggato

● Un certificato digitale (sign) 
che garantisce l’autenticità del 
cookie 



Session-id      …vulnerabili

Chiaramente

● Session-ID devono avere entropia 
adeguata

● Altrimenti sono facilmente 
“GUESS-ABILI”



Challenge: Web??? - ???

https://training.olicyber.it/challenges#challenge-350




Cookie di Sessione

Durante la lezione il prof. mostra (incautamente) il proprio session_id del 
login moodle… e a fine lezione si trova il profilo hackerato  



Autenticazione sicura

Considera un sito web con meccanismo di 
autenticazione. Quale tra le seguenti operazioni sono 
necessarie per avere un processo di login sicuro? 

Risposte

(A) Verifica username e password lato client
(B) Verifica username e password lato server 
(C) Verifica username e password lato client e server 
(D) Nessuna delle altre risposte 

⚔“Just a reminder...”🌎

https://training.olicyber.it/challenges#challenge-34


Database

● Il server WEB è stateless
○ Ha bisogno di un server 

scripting per la gestione 
delle pagine dinamiche (php, 
python, node.js, ecc)

○ Ha bisogno di un DBMS per 
memorizzare (input utente, 
scelte, ecc) e per recuperare 
informazioni



Database …più tipi

● RELAZIONALI (SQL)

● NoSQL

● BigData

● …



Database Relazionali

● E’ un insieme di tabelle

● Talvolta collegate tra loro medianti 

“Chiavi”

● Il DBMS fornisce:

○ meccanismi di autenticazione 

○ gestione permessi (cosa possiamo 

fare e su quali tabelle)



Database Relazionale… Un Esempio

● Vediamo la struttura del DB di una 

diffusissimo CMS: Wordpress

● Esempi di Query

●



SQL Injection

● Tecnica per sfruttare vulnerabilità in 

applicazioni mal programmate

Users

https://brightsec.com/blog/sql-injection-attack/

