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https://cyberchallenge.it/about
https://olicyber.it/

Non dimenticate il primo obiettivo.... https://olicyber.it/materiale
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La Selezione scolastica (18 Gen 2025)

networking Materiale didattico
Indirizza mento |PV4 In questa pagina trovi puntatori e riferimenti a tutto il materiale didattico disponibile dalle

precedenti edizioni del progetto che puoi usare per prepararti alla nuova edizione.

[
[
e Funzioni ricorsive o . ‘
Lezioni teoriche Selezione scolastica

. O pe rato rl b |tW|S e Helpostale gl dlenamenta el Cubersecurity Notlonelabtrovi alcune La selezione scolastica consiste in un breve quiz a risposta multipla con
[
[
[

video-lezioni teoriche introduttive su tutti gli argomenti affrontanti nel

programma domande relative a logica, matematica, informatica e sicurezza di base. |

Ca |Co I o CO m bi n ato rio migliori iscritti di ogni istituto vengono selezionati per partecipare alla

successiva selezione territoriale. Esercitati con le precedenti selezioni

Lezione di Network Security
scolastiche:

TN
P rO b a b I | Ita Lezione di Web Security 1
Lezione di Web Security 2

Lo g i C a Selezione scolastica 2022

Lezione di Cryptography 1

Selezione scolastica 2021

Selezione scolastica 2023
Lezione di Cryptography 2

Soluzioni col entate:
Lezione di Software Security 1 O
Lezione di Software Security 2 Soluzioni commentate selezione scolastica 2021

Lezioni dai Training Camp Soluzioni commentate selezione scolastica 2022

Soluzioni commentate selezione scolastica 2023

Selezione territoriale Competizione nazionale

I n calazinne tarritarinle rancicta in 1na ramnatiziana Cantiure-Tha-Flan | A ramnatiziana nazinnala rame In calazinns tarritarinle Fancicta in 1inA
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Cosa faremo Oggi: Web Security

1. Cookies

2. Sessione Utente / la libreria request in python e
I’'oggetto Session

3. Database

4. SQLi

LECONARDO DA VINLOCI



Sessione utente

]
» Eseguita l'autenticazione, il server affida all’'utente una
identita
> Lapplicazione web e poi incaricata di ricordarsi I'identita
dell’utente

» Come il login, anche questa operazione deve essere
eseguita in un ambiente trusted, altrimenti un utente
malevolo potrebbe spacciarsi per un altro utente

LEONARDO DA VINCI



Cookies

e
> HTTP mette a disposizione i cookies per questa
operazione

> | cookies sono una informazione che il browser salva
localmentele che invia in ogni richiesta HTTP

|

| cookies non sono affidabili!

LEONARDO DA VINCI




Cookies

]
» Cliccando sul nome-valore sara poi possibile

modificare il cookie

® O Analisipagina [ Console [ Debugger T Rete {} Editorstili () Prestazioni {3 Memorial B) Archiviazione |Tr Accessibilita 338 Applicazione|

» B Archiviazione cache ¥ Filtra elementi

4 8 Archiviazione locale Nome Valore Domain Path

Scadenza/Max-Age

» E Archiviazione sessioni www.example.com

+ B cookie

@ https://www.example.com

» B indexed DB

LEONARDO DA VINCI




Cookies

Impostazioni di Sicurezza:

1. | cookie settati da un dominio sono
accessibili solo a quel dominio

2. Ogni dominio non puo settare o
leggere i cockie delgi altri domini
visitati (non direttamente)

LECOCNARDO DA

TYPES OF INTERNET COOKIES

Internet cookie is a text file with small pieces of data that
a web server generates when you visit a website.

@Y First-Party Cookies
Created by the website you are visiting
to track your browsing activity in that
site and remember them over multiple

visits.
Third-Party Cookies o
Created by a third-party website other ‘

than visiting website to track your activity
on your browser on different websites.
Used by advertisers.

.
¢ ¢ Session Cookies
Tracks a user's session on a website
and exists only for that session after
which they are automatically deleted.

Persistent Cookies { 3

Remain in user's browser for a ‘
predetermined length of time and collect
information on the websites you visit. The
time can be days, weeks, months or years.

o* Secure Cookies
‘ Any cookie made secure by adding
"Secure” flag to transmit sensitive
information. Can be sent over only
secure and encrypted connections like

HTTPS.

Zombie Cookies
Regenerated cookies after original ones e
are deleted. They create backup versions ‘

of themselves and store outside your
browser only to reappear after original
cookies are deleted from browser. Used
by unethical ad networks and hackers.




#CyberChef

Cookie Monster Army
&

CAP

Cookies

> Da browser, i due modi piu semplici per
creare/modificare/cancellare cookie sono:
» Usare la console di sviluppo

» Usare Javascript\

document.cookie="nome=valore"

LEONARDO DA VINCI


http://cma.challs.olicyber.it
https://gchq.github.io/CyberChef/

Cookies

]
» Come detto prima, tutta la parte di autenticazione
deve essere eseguita in un ambiente trusted

> Come e possibile osservare, i cookies non sono
affidabili, in quanto e possibile cambiarli a
piacimento

LEONARDO DA VINCI



Just a reminder... X

Autenticazione sicura N

W (web

@ AlessandroZanatta

Considera un sito web con meccanismo di
autenticazione. Quale tra le seguenti operazioni sono

Status: up, last checked: 42 minutes ago

Ho trovato un form di login su un sito senza nome, ma non

necessarie per avere un processo di login sicuro? hoidea di quali siano le credenziali.
Proveresti a loggarti per me?

RIS poste Sito: http://just-a-reminder.challs.olicyber.it

. . @ Hint
(A) Verifica username e password lato client e
(B) Verifica username e password lato server 0 tint2 @3
(C) Verifica username e password lato client e server flagt.)
(D) Nessuna delle altre risposte o

¥ Just a reminder..."@

LEONARDO DA VINCI


https://training.olicyber.it/challenges#challenge-34

Compiti per casa!

Gestione dati lato client:
https://training.olicyber.it/challenges#challenge-43

LECONARDO DA VINLOCI


https://training.olicyber.it/challenges#challenge-43
https://training.olicyber.it/challenges#challenge-43

Sessione Utente

Per rendere sicuro il cookie di
sessione:

1. Firmare digitalmente il cookie

2. Generare una “password”
temporanea (session-id) al login
che viene verificata ad ogni
richiesta successiva

import requests

# URL delle risorse

o "http://web-11.challs.olicyber.it"
LOGIN URL = f"{BASE_URL}/login"
FLAG URL = f"{BASE_URL}/flag piece"

# Credenziali di login

credentials = {
"username™: "admin",
"password”: "admin"

eazione della

session = requests.Session()

# Login per ottenere il cookie di sessione e il token CSRF iniziale
login _response = session.post(LOGIN URL, json=credentials)
’ if login response.status _code != 200:
print(f"Errore durante il login: {login_response.status_code}")
‘ exit()
print(login_response.json())

PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL PORTS

[R 5] python -u "c:\Users\rugol\WorkSpace\CSFR.py"
{'status’: 'ok', ‘csrf’': '4afeefa60708a8lac’}

ITIS




Challenge:

Web 11 - HTTP: i token CSRF

@92m P50
>
Y utrone

Status: up, last checked: an hour ago

Il token CSRF € un sistema impiegato per impedire
I'esecuzione di attacchi di tipo Cross-Site Request Forgery.
L'attacco consisterebbe nell'ingannare un utente di un
servizio web a cliccare su un link o sul tasto di invio di un
form inclusi in un’email o su un sito controllato
dall'attaccante, che abbiano come target una risorsa
“pericolosa” del servizio bersaglio (p.e. una risorsa la cui
richiesta rappresenti un comando di cancellazione
dell'account). Il meccanismo del cookie di sessione, ottenibile
solo con username e password sconosciuti all'attaccante,
impedice a quest'ultimo di eseguire personalmente
I'operazione “pericolosa” spacciandosi per I'utente, ma se
I'utente viene indotto con I'inganno a cliccare il link malevolo
su una macchina su cui abbia precedentemente eseguito
I'accesso al servizio bersaglio, il cookie contenente il token di
sessione verra allegato automaticamente alla richiesta
effettuata, validandola, senza che |'attaccante abbia bisogno
di rubarlo o di riprodurne uno contraffatto.

- HTTP: i token

# Parsing del token CSRF iniziale
csrf_token = login_response.json().get("csrf")
if not csrf_token:
print("Token CSRF non trovato nella risposta del login.")
’ exit()

# Recupero dei pezzi della flag
flag = ""
for i in range(4):
Aggiunta del token CSRF nell'header
headers = {"X-CSRF-Token": csrf_token}
Richiesta del pezzo di flag
response = session.get(FLAG_URL, params={"index": i, "csrf": csrf_token})
if response.status_code != 200:
print(f"Errore nel recupero del pezzo {i}: {response.status_code}")
exit()
# Aggiornamento del token CSRF
csrf_token = response.json().get("csrf")
if not csrf_token:
print(f"Token CSRF non trovato nella risposta per il pezzo {i
exit()
# Aggiunta del pezzo alla flag
flag += response.json().get("flag piece")

# Output della flag completa

print(f"\nFlag completa: {flag}")


https://training.olicyber.it/challenges#challenge-350
https://drive.google.com/file/d/1wZEv9MbuISQLunSK0B7YZbVQ4gZQSn8J/view?usp=drive_link

Signed Cookie

In pratica il server genere

e Un ID univoco per l'utente
loggato

e Un certificato digitale (sign)
che garantisce I'autenticita del
cookie

LECONARDO DA VINLOCI



Session-id ~vulnerabili

Chiaramente HTTP/1.1 302 FOUND
Date: Wed, 24 Mar 2021 1l€:36:04 GMT

) ) Content-Type: text/html; charset=utf-8
e Session-ID devono avere entropia = Content-Length: 223

Connection: close

adeguata Server: gunicorn/19.9.0
Location: /cookies

Set-Cookie: session=32; Path=/

e Altrimenti sono facilmente Aceeas.Contiol-Allow.origing *
“GUESS_ABILI” Access-Control-Allow-Credentials: true

LEONARDO DA VINCI



Challenge: Web??? - 2??

LECONARDO DA VINLOCI


https://training.olicyber.it/challenges#challenge-350

LECONARDO DA VINCI



Cookie di Sessione

@ Strumenti di sviluppo — Modifica quiz: Esercitazione Assembly 1 (Gio 7/12) - Recupero 14/12 - https://moodle.itis.pr.it/n

XY {:} Analisi pagina Console [ Debugger M Rete {} Editor stili (D Prestazioni {F Memo

» B Archiviazione cache ¥ Filtra elementi

» e Archiviazione locale Nome Valore Domain Path Scadenza/M:
’ 8 Archiviazione sessioni ext_pgwwcount  -0.1 moodle.itis... / Mon, 18 Dec
v B Cookie MoodleSession 6a95mohvcqgei9er.. moodle.tis.. /moodle/ Sessione

@ https://moodle.itis.pr.it
» B Indexed DB

>

b Durante la lezione il prof. mostra (incautamente) il proprio session_id del ."
login moodle... e a fine lezione si trova il profilo hackerato -

LEONARDO DA VINCI



Just a reminder... X

Autenticazione sicura

azn aD
W web

@ AlessandroZanatta

Considera un sito web con meccanismo di
autenticazione. Quale tra le seguenti operazioni sono

Status: up, last checked: 42 minutes ago

Ho trovato un form di login su un sito senza nome, ma non

necessarie per avere un processo di login sicuro? hoidea di quali siano le credenziali.
Proveresti a loggarti per me?

RIS poste Sito: http://just-a-reminder.challs.olicyber.it

. . @ Hint
(A) Verifica username e password lato client e
(B) Verifica username e password lato server 0 int 1 €I
(C) Verifica username e password lato client e server flagt.)
(D) Nessuna delle altre risposte

¥ Just a reminder..."@

LEONARDO DA VINCI



https://training.olicyber.it/challenges#challenge-34

Database

e |l server WEB ¢ stateless Separate Database Server
o Ha bisogno di un server @
scripting per la gestione “ %:1
ne dinamiche (oh = = -
delle pagine dinamiche (p P User Application Server Database Server

python, node.js, ecc)

o Ha bisogno di un DBMS per
memorizzare (input utente,
scelte, ecc) e per recuperare
informazioni

LECONARDO DA VINLOCI
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Database ..piu tipi

e RELAZIONALI (SQL)
e NoSQL

e BigData

LEONARDO DA VINCI



Database Relazionali

e FE’ uninsieme ditabelle Relational Database Management System
e Talvolta collegate tra loro medianti P
ID# |Name |Phone DOB
“ C hiavi ” 500 [Matt  [555-4141 06/03/70
501 |Jenny 867-5309 3/15/81
. 502 |Sean 876-9123 10/31/82
e || DBMS fornisce: ,
ID# ClassID | Sem
o0 meccanismi di autenticazione e ) e e od b S——
501 1002 Fallo2 1001 Intro to Informatics 1101
. . . 501 1002 Spro3 1002 Data Mining 1400
© geStlone permeSSI (Cosa pOSSIamO 502 1003 5203 1003 Intemet and Society 1400

Takes_Course Courses

fare e su quali tabelle)

LEONARDO DA VINCI



Database Relazionale.. Un Esempio

e \Vediamo la struttura del DB di una
diffusissimo CMS: Wordpress
e Esempidi Query

LEONARDO DA VINCI



SQL Injection

e Tecnica per sfruttare vulnerabilita in

applicazioni mal programmate

i
| Users

UserNeme . FPasswd | UserD
1 [AdayBbonsd7 | ushipua 10000 > WHERE Userlh = Sg41038"
2. _|dolayforadif egerg | 0004 m AND password = “XFNEifQwKHO8”; -
3 AadamDobbin507 aufvyuy 10002 -
4 AadamHaws649 vonolnnv 10003 Expected |I'Ipl|t
5  AadamThiengtham0 ydypixak 10004 Normal User Expected Output
6 AadhishAyon371 fbecsnda 10005 .
7 Aadifccardid19 imkboytx 10006
8 AadiGnau621 12345 10007 ‘
9 AadilMarinko33 juhktina 10008 SELECT * FROM Users -
10 AsdishivLathon60 ohhiumw 10009 «=p WHERE UserID = “* OR 1=1 -- SQL Database

" AND password = “";

11 AadishivPrioletti873 dragon 10010 ’ Statement
12 AaditiyaTeme708 123456 10011 i dSOLS Parser
13 [feduiiayi Undhdnd ) J00R2 Attacker Mjected SQL Statement Data Breach
14 AadvikAllman584 qwerty 10013
15 AadvikMannheimer804  afondcuf 10014
1R AzdvaRnanan184 drannn 10N1R

LEONARDO DA VINCI


https://brightsec.com/blog/sql-injection-attack/

