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La Selezione scolastica (18 Gen 2025)

networking Materiale didattico
Indirizza mento |PV4 In questa pagina trovi puntatori e riferimenti a tutto il materiale didattico disponibile dalle

precedenti edizioni del progetto che puoi usare per prepararti alla nuova edizione.

[
[
e Funzioni ricorsive o . ‘
Lezioni teoriche Selezione scolastica

. O pe rato rl b |tW|S e Helpostale gl dlenamenta el Cubersecurity Notlonelabtrovi alcune La selezione scolastica consiste in un breve quiz a risposta multipla con
[
[
[

video-lezioni teoriche introduttive su tutti gli argomenti affrontanti nel

programma domande relative a logica, matematica, informatica e sicurezza di base. |

Ca |Co I o CO m bi n ato rio migliori iscritti di ogni istituto vengono selezionati per partecipare alla

successiva selezione territoriale. Esercitati con le precedenti selezioni

Lezione di Network Security
scolastiche:

TN
P rO b a b I | Ita Lezione di Web Security 1
Lezione di Web Security 2

Lo g i C a Selezione scolastica 2022

Lezione di Cryptography 1

Selezione scolastica 2021

Selezione scolastica 2023
Lezione di Cryptography 2

Soluzioni col entate:
Lezione di Software Security 1 O
Lezione di Software Security 2 Soluzioni commentate selezione scolastica 2021

Lezioni dai Training Camp Soluzioni commentate selezione scolastica 2022

Soluzioni commentate selezione scolastica 2023

Selezione territoriale Competizione nazionale

I n calazinne tarritarinle rancicta in 1na ramnatiziana Cantiure-Tha-Flan | A ramnatiziana nazinnala rame In calazinns tarritarinle Fancicta in 1inA
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World Wide Web

> |l web e basato su una architettura client-server

» Ogni utente usa un client per accedere a una risorsa
Su un server attraverso la rete

» Il client web é chiamato browser web
> |l server & chiamato server web

B — & —

il



URLs

e
> Ogni risorsa nel web e identificata da un indirizzo,
chiamato URL'

> Un URL e composto da varie parti, ognuna delle
quali ha un preciso scopo

[https]: /,{www. example. comI’index .html ]

1: Uniform Resource Locator

LEONARDO DA VINCI



Protocollo HTTP

> Client e server scambiano informazioni usando un
protocollo, chiamato HTTP

» La comunicazione viene sempre avviata dal client, che
mandera richieste a un server

> Il server interpreta queste richieste e risponde al client

Ciao, eccola qui... @
[@] -
LEONARDO DA VINCI

il



Web 09 - HTTP: una richiesta Web 02 - HTTP: richiesta
P rOt O C O I I O H TT P POST con body JSON GET con query string

¢!

CAPTURE THE FLAG

No. Time Source Destination Protocol  Length Info 64 @c 25 40 08 00 45 00 ‘P@j-] d%@E
273 11.662539 192.168.1.4  cs837.wac.edgecastc.. TCP 66 24912 » http(80) [SYN] Seq=@ Win=64240 Len=@ MS.. 90:99130.96; 89,25, £0,85 85,00 'colaly ~ornonse i

276 11.671502 cs837.wac.edg.. 192.168.1.4 TCP 66 http(80) > 24912 [SYN, ACK] Seq=0 Ack=1 Win=655. 61 50 83 16 3e 4e be 12 31 do 50 18 - -PaP - >N 1P

- .wac.edg.. 192.168.1. tp [ i AEKT oo = = 00 00 48 54 54 50 2f 31 2e 31 20 33 .- HT TP/1.1 3

277 11.672623 192.168.1.4 cs837.wac.edgecastc, 6f 76 65 64 20 50 65 72 6d 61 6e 65 @1 Moved Permane

278 11.674596 192.168.1.4 cs837.wac.edgecastd..
281 11.786467 cs837.wac.edg.. 192.168.1.4

@d 0a 43 6f 6e 74 65 6e 74 2d 54 79 ntly -Co ntent-Ty

0 74 65 78 74 2f 68 74 6d 6c d @a 44 pe: text /html--D
282 12.080241 cs837.wac.edg.. 192.168.1.4 HTTP 403 m'rP/1 1 301 Moved Permanently (tex‘t/htnl) 20 4d 6f 6e 2c 20 30 34 20 44 65 63 ate: Mon , @4 Dec
283 12.125810 192.168.1.4 cs837.wac.edgecastc.. TCP 54 24912 » http(8@) [ACK] Seq=417 Ack=350 Win=2624.. 33 20 32 30 3a 30 37 3a 31 30 20 47 2023 20 :07:18 G

@290 4d 54 ed @a 4c 6T 63 61 74 69 6f 6e 3a 20 68 74 MT:-Loca tion: ht
@0a@ 74 7@ 73 3a 2f 2f 77 77 77 2e 77 33 73 63 68 6f tps://ww w.w3scho
oobe 6f 6c 73 2e 63 6f 6d 3a 34 34 33 2f 61 63 74 69 ols.com: 443/acti
20c@ 6f 6e 5F 70 61 67 65 2e 70 68 70 3f 66 6e 61 6d on_page. php?fnam
72 6f 66 26 6c 6e 61 6d 65 3d 75 67 6f e=prof&l name=ugo
65 72 76 65 72 3a 20 61 77 73 65 6c 62  --Server : awselb
30 @d @a 43 6f 6e 74 65 6e 74 2d 4c 65 /2.0 Co ntent-Le
68 3a 20 31 33 34 od @a @d @a 3c 638 74 ngth: 13 4. <ht
@d @a 3c 68 65 61 64 3e 3c 74 69 74 6c ml>- -<he ad><titl

> Frame 282: 403 bytes on wire (3224 bits), 403 bytes captured (3224 bits) on interface \Device\NPF_{DB8AF3E44-12BE-49B4-90|
> Ethernet II, Src: ASUSTekC @c:25:40 (d4:5d:64:0c:25:48), Dst: ASRockIn_40:5e:6a (d@:50:99:4@:5e:6a)
Internet Protocol Version 4, Src: cs837.wac.edgecastcdn.net (192.229.133.221), Dst: 192.168.1.4 (192.168.1.4)

> Transmission Control Protocol, Src Port: http (8@), Dst Port: 24912 (24912), Seq: 1, Ack: 417, Len: 349 2106 GG 2w 22 20 21 20 Ad GF  T6 GS A 20 S0 G5 72 Gd as201 Ma uad Darm
1y M Wireshark - Segui flusso HTTP (tcp.stream eq 13) - Ethernet - O X

& Lo ved Permane B i

> [Expert Info (Chat/Sequence): HTTP/1.1 301 Moved Permanently\r\n] ’GET Jaction_page.php?fname=prof&lname=ugo HTTP/1.1 7
Response Version: HTTP/1.1 Host: www.w3schools.com
Status Code: 301 User-Agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64; rv:109.8) Gecko/20100101 Firefox/119.0
[Status Code Description: Moved Permanently] Accept: text/html,application/xhtml+xml,application/xml;q=08.9,image/avif,image/webp,*/
Response Phrase: Moved Permanently *;9=0.8

Content-Type: text/html\r\n Accept-Language: it:IT,it;q=0.8,en-US;q=6.5,en;q=G.3

Date: Mon, 84 Dec 2023 20:07:10 GMT\r\n fcceptorncodingigzipiideriate

Location: https://www.w3schools.com:443/action_page.php?fname=prof&lname=ugo\r\n g:;‘:r:eition- keep-alive htt t
Server: awselb/2.@\r\n ‘&Jgrade-Insecure-Requests: 1 p reques

> Content-Length: 134\r\n

\r\n ATTP/1. 1301 Moved Permanently ' \
[HTTP response 1/1] ’cuntent—

[Time since request: ©.485645000 seconds]

W

-

[Request in frame: 278] Location: https://www.w3schools.com:443/action_page.php?fname=prof&lname=ugo l
[ SeTverTTans eI Y

Content-Length: 134

[Request URI: http://www.w3schools.com/action_page.php?fname=prof&lname=ugo]
File Data: 134 bytes
> Line-based text data: text/html (6 lines) <html>
<head><title>301 Moved Permanently</title></head>
<body>

e <center><h1>3081 Moved Permanently</hl></center> ttp response

</body>
| O 7 wireshark_Ethernet_20231204210658_a12080.pcapng html>




» = o

Web 10 - HTTP: il
Protocollo HTTP : METHODS oo

SAFEMETHoDS | GET HTTP/1.1 MUST IMPLEMENT THIS METHOD
NO ACTION ON SERVER _ HEAD INSPECT RESOURCE HEADERS

MESSAGE WITH{ PUT DEPOSIT DATA ON SERVER — INVERSE OF GET

BODY= POST SEND INPUT DATA FOR PROCESSING
SENDDATATOSERVER | PATCH  parmiacty mooiry A RESOURCE
TRACE ccHoBACK RECEIVED MESSAGE

OPTIONS  server capagiLimies

DELETE  DELETE A RESOURCE — NOT GUARANTEED

LEONARDO DA VINCI



H T IVI L <IDOCTYPE html>

<html>
I <t-- created 2010-01-01 -->
Pagine WEB includono: <head>
- codice HTML <title>sample</title>
- codice CSS </head>
- codice JS <body>

<p>Voluptatem accusantium
totam rem aperiam.</p>

- Immagini / Video / Audio </body>
- Fogli di stile </html> “

- Script I

tipicamente individuate e scaricate mediante
richieste http concorrenti.

LEONARDO DA VINCI

Inoltre possono includere altre risorse, quali file:




Browser

Mette a
disposizioni gli
strumenti per lo
sviluppo (F12)

W\ Forms action page X

= c - w3schools.com/action_page.php?fname=dadas&Iname=asdad 2 % = » Q@ O & :
ic [O Elements  Console  Sources  Network  Performance >> @ X

w2 ted Form Data clooctwe hiad>

S <html>

» <head> - </head>
¥ <body class="w3-container">
: :before
o <h1>Submitted Form Data</h1l> == $8
<h2>Your input was received as:</h2>
» <div class="w3-container w3-large w3-border" style="word-wrap:break-word"> -

fname=dadas& name=asdad

: " </div>
The server has processed your input and returned this <p>The server has processed your input and returned this answer.</p>
answer. »<div class="w3-panel w3-pale-yellow w3-leftbar w3-border-yellow"> - </div>
::after
</body>
Note: This tutorial will not teach you how servers » «div id="sideDragRight" style="display: none;">ws </div>

» <div id="sideDraglLeft" style="display: none;" > </div>

are processing input. Processing input is explained
</html>

in our PHP tutorial.
html body.w3-container h1

Styles Computed Layout Event Listeners DOM Breakpoints  Properties  Accessibility

Filter thov .cls +, S =
element.style {

}

h1, h2, h3, h4, h5, h6 { w3.C55:30

font-family: "Segoe UI",Arial,sans-serif;
font-weight: 400;
margin: » 18px @;

LECONARDO DA VINCI



Browser
X Interagire con ’HTML

G‘ DAnaIisi pagina Console [© Debugger TVL Rete {) Editor stili () Prestazioni ﬁMemoria E Archiviazione D) Dj ese X

@ W Filtra URL Il 4+ Q © [|Disattivacache  Nessun limite$ {}

Tutti HTML CSS JS XHR Caratteri Immagini Media WS Altro

St.. M... Dominio File Iniziatore  Ti.. Trasferito [ [Pl Header Cookie  Richiesta Risposta Tempi  Sicurezza

200 GET @@ training... challenges docume... SNV R [ Filtra header Blocca Ritrasmetti

VEPU T LU | SHMPUSIITS e WP 6 ITLUpo e WU W e s AU AT s S v
6 nel: {"success_-Fr‘action":0,"report_to":"c*F-nel","max_age":604800:"
server: cloudflare
GET @ ka-ffont.. free-v4-shims.min.css?token: 8d4f83.. «css Incache 2 cf-ray: Sebe3@b3cbfabaas-MXP
content-encoding: zstd
2 alt-svc: h3=":443"; ma=86400
server-timing: cfl4:desc="?proto=0QUIC&rtt=13333&min rtt=12815&rtt
< >

+ Header richiesta (853 B) Non elaborati (raw) @D

GET /challenges HTTP/3

Host: training.olicyber.it

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:132.8) (
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*
Accept-Language: it-IT,it;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate, br, zstd

Referer: https://training.olicyber.it/challenges

DNT: 1

Sec-GPC: 1

Alt-Used: training.olicyber.it

GET @ ka-ffont.. freemin.css?token=8d4f83d¢ 8d4f83.. css In cache

GET @ ka-ffont.. free-vA-font-facemin.css?tok 8d4f83.. css  In cache

LEONARDO DA VINCI



Browser
X Interagire con il JS

G‘ D Analisi pagirE Console C# Debugger TVL Rete {) Editor stili () Prestazioni 0 Memoria E Archiviazione D) Dj ese X
@ W Filtra URL Il 4+ Q © [|Disattivacache  Nessun limite$ {}

Tutti HTML CSS JS XHR Caratteri Immagini Media WS Altro

St.. M... Dominio File Iniziatore  Ti.. Trasferito [ [Pl Header Cookie  Richiesta Risposta Tempi  Sicurezza

200 GET @@ training... challenges docume... SNV R [ Filtra header Blocca Ritrasmetti

VEPU T LU | SHMPUSIITS e WP 6 ITLUpo e WU W e s AU AT s S v
6 nel: {"success_-Fr‘action":0,"report_to":"c*F-nel","max_age":604800:"
server: cloudflare
GET @ ka-ffont.. free-v4-shims.min.css?token: 8d4f83.. «css Incache 2 cf-ray: Sebe3@b3cbfabaas-MXP
content-encoding: zstd
2 alt-svc: h3=":443"; ma=86400
server-timing: cfl4:desc="?proto=0QUIC&rtt=13333&min rtt=12815&rtt
< >

+ Header richiesta (853 B) Non elaborati (raw) @D

GET /challenges HTTP/3

Host: training.olicyber.it

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:132.8) (
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*
Accept-Language: it-IT,it;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate, br, zstd

Referer: https://training.olicyber.it/challenges

DNT: 1

Sec-GPC: 1

Alt-Used: training.olicyber.it

GET @ ka-ffont.. freemin.css?token=8d4f83d¢ 8d4f83.. css In cache

GET @ ka-ffont.. free-vA-font-facemin.css?tok 8d4f83.. css  In cache

LEONARDO DA VINCI



Browser
X analisi passo passo del JS

G‘ D Analisi pagina Consofe [© Debugger TVL Rete {) Editor stili () Prestazioni 0 Memoria E Archiviazione D) Dj ese X

@ W Filtra URL Il 4+ Q © [|Disattivacache  Nessun limite$ {}

Tutti HTML CSS JS XHR Caratteri Immagini Media WS Altro

St.. M... Dominio File Iniziatore  Ti.. Trasferito [ [Pl Header Cookie  Richiesta Risposta Tempi  Sicurezza

200 GET @@ training... challenges docume... SNV R [ Filtra header Blocca Ritrasmetti

VEPU T LU | SHMPUSIITS e WP 6 ITLUpo e WU W e s AU AT s S v
6 nel: {"success_-Fr‘action":0,"report_to":"c*F-nel","max_age":604800:"
server: cloudflare
GET @ ka-ffont.. free-v4-shims.min.css?token: 8d4f83.. «css Incache 2 cf-ray: Sebe3@b3cbfabaas-MXP
content-encoding: zstd
2 alt-svc: h3=":443"; ma=86400
server-timing: cfl4:desc="?proto=0QUIC&rtt=13333&min rtt=12815&rtt
< >

+ Header richiesta (853 B) Non elaborati (raw) @D

GET /challenges HTTP/3

Host: training.olicyber.it

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:132.8) (
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*
Accept-Language: it-IT,it;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate, br, zstd

Referer: https://training.olicyber.it/challenges

DNT: 1

Sec-GPC: 1

Alt-Used: training.olicyber.it

GET @ ka-ffont.. freemin.css?token=8d4f83d¢ 8d4f83.. css In cache

GET @ ka-ffont.. free-vA-font-facemin.css?tok 8d4f83.. css  In cache

LEONARDO DA VINCI



Browser
x analisi dei pacchetti HTTP

G‘ D Analisi pagina Console [ Debugger TVL Rete {) Editor stili () Prestazioni 0 Memoria E Archiviazione D) Dj ese X
@ W Filtra URL Il 4+ Q © [|Disattivacache  Nessun limite$ {}

Tutti HTML CSS JS XHR Caratteri Immagini Media WS Altro

St.. M... Dominio File Iniziatore  Ti.. Trasferito [ [Pl Header Cookie  Richiesta Risposta Tempi  Sicurezza

200 GET @@ training... challenges docume... SNV R [ Filtra header Blocca Ritrasmetti

VEPU T LU | SHMPUSIITS e WP 6 ITLUpo e WU W e s AU AT s S v
6 nel: {"success_-Fr‘action":0,"report_to":"c*F-nel","max_age":604800:"
server: cloudflare
GET @ ka-ffont.. free-v4-shims.min.css?token: 8d4f83.. «css Incache 2 cf-ray: Sebe3@b3cbfabaas-MXP
content-encoding: zstd
2 alt-svc: h3=":443"; ma=86400
server-timing: cfl4:desc="?proto=0QUIC&rtt=13333&min rtt=12815&rtt
< >

+ Header richiesta (853 B) Non elaborati (raw) @D

GET /challenges HTTP/3

Host: training.olicyber.it

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:132.8) (
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*
Accept-Language: it-IT,it;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate, br, zstd

Referer: https://training.olicyber.it/challenges

DNT: 1

Sec-GPC: 1

Alt-Used: training.olicyber.it

GET @ ka-ffont.. freemin.css?token=8d4f83d¢ 8d4f83.. css In cache

GET @ ka-ffont.. free-vA-font-facemin.css?tok 8d4f83.. css  In cache

LEONARDO DA VINCI



x analisi dei dati che la pagina

Browser salva nella nostra Memoria

G‘ C}Analisi pagina Console [© Debugger N Rete {) Editor stili () Prestazioni ﬁMemoria E Archiviazione | >» Dj ese X

@ W Filtra URL I+ Q () DDisattiva cache Nessun limite ¢ *

Tutti HTML CSS JS XHR Caratteri Immagini Media WS Altro

St.. M.. Dominio File Iniziatore  Ti...

Trasferito [ [B]] Header Cookie Richiesta Risposta  Tempi Sicurezza

200 GET @@ training... challenges docume... SNV R [ Filtra header Blocca Ritrasmetti

TLPUI L LU | SEIMpPUAiItD s [ M S s FILLP e U W S Ie s CAUMM T S e i v

GET @ ka-ffont.. freemin.css?token=8d4f83d¢ 8d4f83.. css Incache 6 nel: {"success_fraction":@,"report_to":"cf-nel”,"max_age":604800] "
server: cloudflare

GET @ ka-ffont.. free-v4-shims.min.css?token: 8d4f83.. «css Incache 2 cf-ray: Sebe3@b3cbfabaas-MXP
content-encoding: zstd

GET @ ka-ffont.. free-v4-font-face.min.css?tok 8d4f83... css In cache 2 alt-svc: h3=":443"; ma=86400
server-timing: cfl4:desc="?proto=0QUIC&rtt=13333&min rtt=12815&rtt
< >
¥ Header richiesta (853 B) Non elaborati (raw) @D

GET /challenges HTTP/3

Host: training.olicyber.it

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:132.8) (
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*
Accept-Language: it-IT,it;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate, br, zstd

Referer: https://training.olicyber.it/challenges

DNT: 1

Sec-GPC: 1

Alt-Used: training.olicyber.it

LEONARDO DA VINCI



Curl by example:

curl:y//

All one command line

curl -X POST The first section in the line is the method
-d "Body=Hi there, this is a test message from cURL"

-d "From=$TWILIO_NUMBER"
-d "To=$TO_NUMBER" The second section is the data required for a
"https://api.twilio.com/2010-04-01/Accounts/STWILIO _ACCOUNT _SI request to the endpoint

D/Messages"

-u "STWILIO_ACCOUNT_SID:$TWILIO_AUTH_TOKEN"

The third section is the url

The fourth section is for authentication, like a
username and password

LEONARDO DA VINCI


https://antonz.org/curl-by-example/
https://antonz.org/curl-by-example/

Challenge: Web 02

Web 02 - HTTP: richiesta GET con query

string

@238 ¥50
>
° T

Status: up, last checked: 75 minutes ago

La richiesta di alcune risorse puo essere parametrizzata, per
ottenere particolari versioni della risorsa in questione. Ad
esempio, un blog potrebbe utilizzare un’unica risorsa per
rappresentare tutti i post pubblicati (che sono
strutturalmente tutti uguali, differendo solo per il contenuto)
identificando il contenuto specifico desiderato tramite un
parametro numerico

L'obiettivo di questa challenge é ottenere la risorsa
specificando il parametro id con il valore . Si consiglia di

utilizzare la parola chiave params della funzione illustrata
nella challange precedente.

B Attachments

LEONARDO DA VINCI

2.challs.c
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https://training.olicyber.it/challenges#challenge-341

CAPTURE THE FLAG

Challenge: Web 09 - HTTP: POST con body JSON

Web 09 - HTTP: una richiesta POST con
body JSON

@1471m P50 :$ curl -H 'Content-Type: application/json' -d '{"usernam admin", "passwor dmin"}' -X POST http://web-09.challs.olicyber.it/login

>
o D

Status: up, last checked: 28 minutes ago

, nonostante la sua
diffusione storica, & un formato obsolescente e poco adatto a
rappresentare dati strutturati, per cui é stato gradualmente
soppiantato, in quelle applicazioni che non richiedano
compatibilita con il meccanismo di invio tradizionale dei form
web, da formati pit moderni come e

Quest'ultimo, in particolare, in virtu della sua semplicita d'uso
in JavaScript, il piu diffuso linguaggio di programmazione
web, si & rapidamente affermato come nuovo standard de-
facto, per cui librerie come offrono scorciatoie per
inviare richieste POST con body codificato in con la
stessa facilita offerta per il vecchio sistema, oltre che per
decodificare automaticamente eventuali risorse restituite in

tale formato dal server nelle risposte. won

admin",

curl -H 'Content-Type: application/json' -d '{"username":
challenge & inviare una rchiesta POST verso la risorsa "password":"admin"} -X POST http://web-09.challs.olicyber.it/login

Analogamente alla precedente, I'obiettivo di questa

fornendo in
formato la coppia di valori “username™: "admin” e

“password”: "admin”, analogamente a un'ipotetica

operazione di loain nei confronti di un servizio web. La flaa

LEONARDO DA VINLCI


https://training.olicyber.it/challenges#challenge-348
http://web-09.challs.olicyber.it/login

LECONARDO DA VINCI



