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Non dimenticate il primo obiettivo….

La Selezione scolastica (18 Gen 2025)

● networking
● Indirizzamento IPv4
● Funzioni ricorsive
● Operatori bitwise
● Calcolo combinatorio
● Probabilità
● Logica

https://olicyber.it/materiale



Cosa faremo Oggi: Misc

1. Fondamentali: modello ISO/OSI e TCP/IP 
2. Netcat e PownTools
3. Misc

a. Magic Bytes
b. Metadati
c. Steganografia



L’ultima volta…
● Protocollo: l’insieme di regole 

che consentono ai due medesimi 
livelli di comunicare

● Interfaccia: insieme di procedure 
per la comunicazione tra due 
livelli adiacenti

●





Protocollo IPv4

● Protocollo di L3

● Fornisce l’instradamento su 
reti a maglia

● L’indirizzamento avviene 
mediante gli indirizzi IP 
(32bit)  mittente e 
destinatario



Protocollo TCP

⇒ Protocollo di L4

⇒ Protocollo connesso



Protocollo TCP

● Protocollo di L4

● Protocollo connesso

● Indirizzamento con Porte 
fornisce multiplexing tra 
processi



Protocollo TCP

● Protocollo di L4

● Protocollo connesso

● Indirizzamento con Porte 
fornisce multiplexing tra 
processi

● Gestione del Flusso



Una mappa dei protocolli

…alcuni



Challenge: Misc05
Tools per stabilire una connessione TCP:

- telnet (putty)

- Netcat (nc / ncat)

- python (socket, powntools, …)

Proviamo ad 
analizzare lo stream 

TCP della 
connessione con 

WireShark



Challenge: Misc05
import socket

# End point
HOST = 'tcp.challs.olicyber.it'  # Indirizzo IP del server
PORT = 12210        # Porta del server

# Dim buffer ricezione
BUFFER = 4096      

# Creazione del socket
client_socket = socket.socket(socket.AF_INET, 
socket.SOCK_STREAM)

try:
    # Connessione al server
    client_socket.connect((HOST, PORT))
    print(f"Connected to {HOST}:{PORT}")

    # Ricezione della risposta
    response = client_socket.recv(BUFFER)
    print(f"Received: {response.decode()}")

except socket.error as e:
    print(f"Socket error: {e}")
except Exception as e:
    print(f"An error occurred: {e}")
finally:
    # Chiusura del socket
    client_socket.close()
    print("Connection closed.")



Challenge: Misc05

from pwn import remote

HOST = 'tcp.challs.olicyber.it'

PORT = 12210  

conn = remote(HOST, PORT)

result = conn.recvline()

print(f"Server responded: {result.decode()}")

conn.close()



Provate voi: 2048
from pwn import remote

io = remote("2048.challs.olicyber.it", 10007)
io.recvlines(2) #salta le prime due righe

for _ in range(2048):
    operatore = io.recvuntil(b" ").strip().decode()
    x = int(io.recvuntil(b" ").strip().decode())
    y = int(io.recvuntil(b" ").strip().decode())

    print(_, operatore, x, y)

    result = 0
    match operatore:
        case "SOMMA":
            result = x+y
        case "DIFFERENZA":
            result = x-y
        case "PRODOTTO":
            result = x*y
        case "DIVISIONE_INTERA":
            result = x//y
        case "POTENZA":
            result = x**y

    io.sendline(str(result).encode())

io.interactive()



Magic Bytes
➔ Cosa definisce il formato di un file?
➔ La sua estensione?     😖

✓ I Magic Bytes 🥳

Magic Bytes (Hex) Estensione ASCII Descrizione

89 50 4E 47 0D 0A 1A 0A .png .PNG.... Immagine PNG

FF D8 FF .jpg,.jpeg ÿØÿ Immagine JPEG

47 49 46 38 39 61 .gif GIF89a Immagine GIF (GIF89a)

42 4D .bmp BM Immagine Bitmap

25 50 44 46 .pdf %PDF Documento PDF

50 4B 03 04 .zip PK.. Archivio ZIP

7F 45 4C 46 .elf .ELF File eseguibile Linux (ELF)

D0 CF 11 E0 A1 B1 1A E1 .doc, .xls, 
.ppt ........ Documenti Office (vecchio 

formato)

50 4B 03 04 .docx, .xlsx, 
.pptx PK.. Documenti Office (nuovo formato, 

ZIP-based)

25 21 50 53 .ps %!PS PostScript

49 49 2A 00 .tif, .tiff II*. Immagine TIFF (Intel, LE)

4D 4D 00 2A .tif, .tiff MM.* Immagine TIFF (Motorola, BE)

52 49 46 46 .wav, .avi RIFF File multimediale AVI/WAV

00 00 01 BA .mpg, .mpeg .... File video MPEG

1F 8B .gz .. Archivio GZIP

49 44 33 .mp3 ID3 File audio MP3

52 61 72 21 1A 07 00 .rar Rar!... Archivio RAR



Challenge: Corrupted flag

Tools utili:

- https://hexed.it/

- Editor Esadecimale

- 010 Editor
- HxD Hex Editor
- Ultra Edit

- Linea di comando Linux
- xxd image.png | head .  
- file -i ‘nomefile’   . 
- hexedit .   

⚔“Do you believe in magic?”🌎

https://hexed.it/
https://training.olicyber.it/challenges#challenge-32
https://training.olicyber.it/challenges#challenge-234


Metadati



Challenge: Metadaty
Tools utili:

- Linea di comando Linux
- exiftool.  
- strings. 

⚔“MetaMorph”🌎

https://training.olicyber.it/challenges#challenge-166
https://codevincictf.itis.pr.it/challenges#MetaMorf-8


Steganografia

https://ctf101.org/forensics/overvie
w/

Dati in un’immagine

Immagini in un file audio

…in generale dati qualsiasi, nascosti 
in un media (foto, audio, video)



Challenge: “La stego”

Tools utili: Online:

- aperisolve.com
- https://stylesuxx.github.io/steganography/
- https://manytools.org/hacker-tools/stegano

graphy-encode-text-into-image/
- …

- Linea di comando Linux
- steghide
- stegcracker.
- stegsnow.
- stegolsb wavsteg.

⚔“f33linegCut3”🌎

https://training.olicyber.it/challenges#challenge-274
https://stylesuxx.github.io/steganography/
https://manytools.org/hacker-tools/steganography-encode-text-into-image/
https://manytools.org/hacker-tools/steganography-encode-text-into-image/
https://training.olicyber.it/challenges#challenge-443

