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https://cyberchallenge.it/about
https://olicyber.it/

Non dimenticate il primo obiettivo.... https://olicyber.it/materiale

‘ [] I_l [:Y B E R &* REGISTRATI ) ACCEDI

La Selezione scolastica (18 Gen 2025)

networking Materiale didattico
Indirizza mento |PV4 In questa pagina trovi puntatori e riferimenti a tutto il materiale didattico disponibile dalle

precedenti edizioni del progetto che puoi usare per prepararti alla nuova edizione.

[
[
e Funzioni ricorsive o . ‘
Lezioni teoriche Selezione scolastica

. O pe rato rl b |tW|S e Helpostale gl dlenamenta el Cubersecurity Notlonelabtrovi alcune La selezione scolastica consiste in un breve quiz a risposta multipla con
[
[
[

video-lezioni teoriche introduttive su tutti gli argomenti affrontanti nel

programma domande relative a logica, matematica, informatica e sicurezza di base. |

Ca |Co I o CO m bi n ato rio migliori iscritti di ogni istituto vengono selezionati per partecipare alla

successiva selezione territoriale. Esercitati con le precedenti selezioni

Lezione di Network Security
scolastiche:

TN
P rO b a b I | Ita Lezione di Web Security 1
Lezione di Web Security 2

Lo g i C a Selezione scolastica 2022

Lezione di Cryptography 1

Selezione scolastica 2021

Selezione scolastica 2023
Lezione di Cryptography 2

Soluzioni col entate:
Lezione di Software Security 1 O
Lezione di Software Security 2 Soluzioni commentate selezione scolastica 2021

Lezioni dai Training Camp Soluzioni commentate selezione scolastica 2022

Soluzioni commentate selezione scolastica 2023

Selezione territoriale Competizione nazionale

I n calazinne tarritarinle rancicta in 1na ramnatiziana Cantiure-Tha-Flan | A ramnatiziana nazinnala rame In calazinns tarritarinle Fancicta in 1inA
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Cosa faremo Oggi: Misc

1. Fondamentali: modello ISO/OSI e TCP/IP
2. Netcat e PownTools

3. Misc
a. Magic Bytes
b. Metadati

c. Steganografia

LECONARDO DA VINLOCI



L'ultima volta...

e Protocollo: I'insieme di regole
che consentono ai due medesimi
livelli di comunicare

e |Interfaccia: insieme di procedure
per la comunicazione tra due
livelli adiacenti

7 Application

Layer 6/7 Interface

6 Presentation |

Layer 5/6 Interface

5 Session

Layer 4/5 Interface

4 Transport

Layer 3/4 Interface

3 Network

Layer 2/3 Interface

2 Data Link

Layer 1/2 Interface

1 Physical

Application

Layer 6/7 Interface

1 Presentation

Layer 5/6 Interface

Session

Layer 4/5 Interface

Transport

Layer 3/4 Interface

Network

Layer 2/3 Interface

Data Link

Layer 1/2 Interface

Layer 1 Protocol

(

Physical

LEONARDO DA VINCI




Applicazione f ) | 1( K
) T
wn )
Trasporto Trasporto ) TCP UDP |
i
Rete Internet ) IP ARP
Collegamento dati g b § i
Accesso alla rete Ethernet
Fisico 2 y l Y
ISO/OSI TCP/IP Protocolli standard
?EUU[YBER .. CYBERSECURITY
= = . . NATIONAL
—= - ©CINI-2021  Rel. 22.03.2021 447" LABORATORY
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Protocollo IPv4

Protocollo di L3

Fornisce I'instradamento su

reti a maglia

L'indirizzamento avviene
mediante gli indirizzi IP
(32bit) mittente e
destinatario

Byte
Offset Io i

| R

l21111111|31

llllll

Version

IHL (Header
Length)

Type of Service (TOS)

Total Length

_________________________________ 20

Bytes

_____________ IHL
12 (Internet
Header
16 ' Length)
20 IP Option (variable length, optional, not common)
Bit 2.34656 7889 3 12345% 7898 g3123°465:6789 41
|<—Nibb|e—>|— Word >
| Version | Protocol | Fragment Offset IP Flags |

Version of IP Protocol. 4 and
6 are valid. This diagram
represents version 4
structure only.

Header Length

Number of 32-bit words in
TCP header, minimum value
of 5. Multiply by 4 to get byte
count.

IP Protocol ID. Including (but
not limited to):
1ICMP 17 UDP 57 SKIP
2IGMP 47 GRE 88 EIGRP
6 TCP 50 ESP 89 OSPF
9IGRP 51 AH 115 L2TP

Total Length

Total length of IP datagram,
or IP fragment if fragmented.
Measured in Bytes.

Fragment offset from start of
IP datagram. Measured in 8
byte (2 words, 64 bits)

increments. If IP datagram is

x 0x80 reserved (evil bit)
D 0x40 Do Not Fragment

fragmented, fragment size M 0x20 More Fragments
(Totgl Length) must be a follow
multiple of 8 bytes. " RFC 791 I
R ——————————
Header Checksum |

Please refer to RFC 791 for

Checksum of entire IP the complete Internet
header Protocol (IP) Specification.

LECONARDO DA VINLOCI



= Protocollo connesso

Protocollo TCP

Client Server
= Protocollo di L4
0sl TCPAP
L7 Application HTTP
L6 Presentation SMTP NFS
L5 Session FTP
L4 Transport TCP UDP
P
L3 Network routing
ARP ICMP
L2 Data link non
L1 Physical o

LEONARDO DA VINCI



SMTP HTTP DNS DHCP

Protocollo TCP sure | [ e | [ons | [onee | [ | [l [ i | [orcre

5[ 1o 5]

s
TCP uD P

e Protocollo di L4

e Protocollo connesso

° In d| I‘iZZ am ent O Con P Ol’t e Internet Protocol Internet Protocol
fornisce multiplexing tra

processi

Client Server

LEONARDO DA VINCI
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Protocollo TCP

e Protocollo di L4

> » » »
2 2 e 2
- w L&) -

e Protocollo connesso

2

e Indirizzamento con Porte
fornisce multiplexing tra
processi

e Gestione del Flusso

o
ﬂ a
8§ ¥ 3 8 3 3§ ¥ 8§ B &

WinSize =1 WinSize =4 WinSize =6

Sliding Windows, bandwidth 6 packets/RTT

LEONARDO DA VINCI



Una mappa dei protocolli

..alcuni

LECONARDQO L=

Application

SOCKS

FTP, Telnet, SMTP,
POP3, X-Window,
HTTP CMOT, SNMP

TACACS+,TACACS

RLOGIN, RSHELL

[ IMAP4 Bl GDP | PRINT, REXEC, RWHO

i R S—

Session
Net-BIOS-SSN DSMCC (MPEG
Net-BIOS-SN LD

Transport
il XOT_| | Net-BIOS-DGM
Mobile IP

BGP, RIP, GRE, E-IGRP,
NHRP, GGP, HSRP, EGP,
IGRP, OSPF, NARP, DVMRP

“L2F, PPTP, |
L2TP, ATMP

[ ARP, RARP, IARP, SLARP ] CS&"P

| Trailers l STUN-SDLC




Challenge: Misc05

Misc 05 - Servizio tcp

(o 4121 ] # 0]
@  misc | tep

@ mignus

In aggiunta ai siti web, alcune challenge (tipicamente di
categoria crypto o binary) potrebbero richiedere di interagire
con servizi remoti da linea di comando, esposti tramite
protocollo tcp.

Per questo tipo di challenge ti verra fornito I'indirizzo del
server e la porta su cui il servizio ascolta. Per interagire con
tali servizi dovrai usare il comando nc del tuo terminale
(netcat).

Per ottenere la flag di questa challenge é sufficiente
collegarsi al servizio remoto da un terminale con il comando:

nc tcp.challs.olicyber.it 12210

Tools per stabilire una connessione TCP:

telnet (putty)

Netcat (nc / ncat)

python (socket, powntools, ...)

Proviamo ad
analizzare lo stream
TCP della
connessione con
WireShark

@

CAPTURE THE FLAG

LECOCNARDO

DA VINCI



Challenge: Misc05

Misc 05 - Servizio tcp

(o 4121 ] # 0]
@  misc | tep

@ mignus

In aggiunta ai siti web, alcune challenge (tipicamente di
categoria crypto o binary) potrebbero richiedere di interagire
con servizi remoti da linea di comando, esposti tramite
protocollo tcp.

Per questo tipo di challenge ti verra fornito I'indirizzo del
server e la porta su cui il servizio ascolta. Per interagire con
tali servizi dovrai usare il comando nc del tuo terminale
(netcat).

Per ottenere la flag di questa challenge é sufficiente
collegarsi al servizio remoto da un terminale con il comando:

nc tcp.challs.olicyber.it 12210

import socket

# End point
HOST = 'tcp.challs.olicyber.it' # Indirizzo IP del server
PORT = 12210 # Porta del server

# Dim buffer ricezione
BUFFER = 4096

# Creazione del socket
client socket = socket.socket(socket.AF INET,
socket.SOCK_STREAM)

try:
# Connessione al server
client socket.connect((HOST, PORT))
print (f"Connected to {HOST}:{PORT}")

# Ricezione della risposta
response = client socket.recv (BUFFER)
print (f"Received: {response.decode()}")

except socket.error as e:

print (£f"Socket error: {e}")
except Exception as e:

print (f"An error occurred: {e}")
finally:

# Chiusura del socket

client socket.close()

print ("Connection closed.")

LEONARDO DA VINCI



Challenge: Misc05

Misc 05 -

What you see:

In aggiunta 4
categoria ¢
con servizi rq

protocollo tg

Per questo ti
server e la pq
tali servizi dd

What the fly sees:

st [

ck iIStock
(netcat). .

Per ottenere
collegarsi al

nc tcp.cha

W P\WNTOOLS

from pwn import remote

HOST = 'tcp.challs.olicyber.it'
PORT 12210

remote (HOST, PORT)

conn

result = conn.recvline()

print (f"Server responded: {result.decode()}")

conn.close ()

LEONARDO DA VINCI



Provate voi: 2048

‘» misc
@P staccahstaccah

Status: up, last checked: 73 minutes ago

Gioca con me a 2048! In realta me lo ricordavo diverso...

nc 2048.challs.olicyber.it 10007

© Hints

CAPTURE THE FLAG

from pwn import remote

io

= remote ("2048.challs.olicyber.it", 10007)

io.recvlines (2) #salta le prime due righe

for _

in range (2048):

operatore = io.recvuntil (b" ") .strip() .decode()
x = int(io.recvuntil (b" ") .strip() .decode())

y = int(io.recvuntil(b" ") .strip() .decode())

print(_, operatore, x, y)

result = 0
match operatore:
case "SOMMA":
result = x+y
case "DIFFERENZA":
result = x-y
case "PRODOTTO":
result = x*y
case "DIVISIONE_ INTERA":
result = x//y
case "POTENZA":
result = x**y

io.sendline(str (result) .encode())

io.interactive ()

LEONARDO DA VINCI



Magic Bytes (Hex) Estensione ASCII Descrizione

R 89 50 4E 47 0D OA 1A 0A .png .PNG. ... Immagine PNG
Magic Byt
a IC es FF D8 FF .jpg,-jpeg yay Immagine JPEG
9 Cosa deflnlsce || formato dl un f||e7 47 49 46 38 39 61 .gif GIF89a Immagine GIF (GIF89a)
. > 42 4D .bmp BM Immagine Bitmap
- La sua estensiones = 25 50 44 46 .pdf %PDF Documento PDF
‘/ ° .. =:‘ 50 4B 03 04 .zip PK. . Archivio ZIP
I Maglc Bytes \‘T. 7F 45 4C 46 .elf .ELF File eseguibile Linux (ELF)
DB CF 11 E@ AT B1 1A ET :ggi' xbs,f f'?)‘r’;‘;’ge)”“ Office (vecchio
Bl it B s i ke 50 4B 03 04 :ggii’ xLsx, py gﬁf_‘;’:::;‘)‘m’e (nuovo formato,
GHIF_O GIF89al x + - 25 21 50 53 .ps %! PS PostScript
! 49 49 2A 08 tif, Jtiff  |TI*. Immagine TIFF (Intel, LE)
4D 4D 00 2A Jtif, ctiff MM. * Immagine TIFF (Motorola, BE)
52 49 46 46 .wav, .avi RIFF File multimediale AVI/WAV
00 00 01 BA .mpg, .mpeg File video MPEG

»SBXBAdp ; V-¥SQfgBeY
cugrxAw|#’mj%1 @pP“B £|B[<GIN”%|ButZh« éo”2» 1F 8B .9z .. Archivio GZIP
EpD aBl!é6\ai<Ee+3u00 $}E7:0

U8 B ¥ !'p Created with ezgif.com GIF maker , 49 44 33 -mp3 D3 File audio MP3
GENY ) §702«-07 0423 g 19,004 ARAAAASEEEEEEEIADNO.
52 61 72 21 1A 07 00 .rar Rar!... Archivio RAR

LEONARDO DA VINLCI



Challenge: Corrupted flag

Tools utili:
Corrupted flag »

@75m P96
LN e | -  Editor Esadecimale

(] staccanstaccan | - 010 Editor
HxD Hex Editor

Sono certo che questo file contenga la flag, ma non riesco

proprio ad aprirlo. Potresti aiutarmi? - Ultra Edit
- Linea di comando Linux

xxd image.png | head

© Hints

file -i ‘nomefile’

0 Hint 1 €73

B Attachments

&, corrupted file

.“Do you believe in magic?"{)

LEONARDO DA VINCI


https://hexed.it/
https://training.olicyber.it/challenges#challenge-32
https://training.olicyber.it/challenges#challenge-234

Metadati

O3S o WA N kN

File Edit Image Llayer Type Select Filter View Plugins Window Help
3 Ctrl+N
Opel Ctrl+0
Browse in Bridge... Alt+Ctrl+0
Open As Alt+Shift+Ctrl+0
Open as Smart Object...
Open Recent

Style:  Normal

Close Ctrl+W
Close All Alt+Ctri+W
Close Others Alt+Ctrl+P
Close and Go to Bridge...  Shift+Ctrl+W
Save Ctrl+S
Save As... Shift+Ctrl+S
Save a Copy... Alt+Ctrl+S
Revert F12

Invite to Edit...
Share for Review
Export

Generate

Search Adobe Stock...

Search Adobe Express Templates...
Place Embedded...

Place Linked...

Package...

Automate
Scripts
Import

File Info. Alt+Shift+Ctrl+|
Version History

Select and Mask...

asic
Camera Data
Origin

IPTC

IPTC Extension
GPS Data
Audio Data
Video Data
Photoshop
DicCOM

AEM Properties
Raw Data

METADATAIIS]DATA

ABOUT DAT

ggeneralo

LEONARDO DA VINCI



CAPTURE THE FLAG

Challenge: Metadaty

Metadaty

Tools utili:

@255  P999

LY e | - Linea di comando Linux
e xiftool
One of my remote servers got hacked and the damn hacker
sent me this photo as proof! Can you find him? = strlngs

The flag format is

author(s): @pwnthemOle

i Attachments

X metadaty.zip

flag{..} Submit =

s ¥ “MetaMorph'@®

LEONARDO DA VINLCI



https://training.olicyber.it/challenges#challenge-166
https://codevincictf.itis.pr.it/challenges#MetaMorf-8

https://ctf101.org/forensics/overvie
w/

Steganografia

Immagini in un file audio

...in generale dati qualsiasi, nascosti
in un media (foto, audio, video)

Dati in un’immagine

LEONARDO DA VINLCI



CAPTURE THE FLAG

Challenge: “La stego”

Tools utili: Online:

La Stego

- aperisolve.com

@sosm ¥ a99 - https://stylesuxx.qithub.io/steganography/
LY misc | - https://manytools.org/hacker-tools/stegano
Y matoro | graphy-encode-text-into-image/

Ecco dove mangiano tutti gli steganografi del mondo! _ Llnea dl Comando Lmux
. s teghide
B Attachments
-
&, LaStegojpg
-
s tegolsb wavsteg

flag{..} Submit =

% 'f33linegCut3"@

LEONARDO DA VINCI



https://training.olicyber.it/challenges#challenge-274
https://stylesuxx.github.io/steganography/
https://manytools.org/hacker-tools/steganography-encode-text-into-image/
https://manytools.org/hacker-tools/steganography-encode-text-into-image/
https://training.olicyber.it/challenges#challenge-443

