(T N
N-1s
e
7: oy -
-
S
(=]
(=]
=
— &
(Y
“
2
b
o
]
"
~
o
o
D E
(=]
2
B
D &
a
D 5
s
m 2
o
&
(=]
Z g
=
[+ 4
<
o
L ,
&
o
2
s

. b >
Q: i %

gcontro #02



| | | |
Obiettivi del corso:

P k.

Selezione scolastica X ' ; Preselezione
16/12/2023 g \ ? Febbraio 2024 g

T EE | e

N

oumpiapl L L =

‘ ITALIANEDI | (
’ C

" Tig



https://cyberchallenge.it/about
https://olicyber.it/

Correggiamo i compiti : Bandit 12

Wargames: Bandit

~LVrTneWire

.vg Wargames

e Terminale ssh:

The Bandit wargame is aimed at absolute beginners. It will teach the basics
. needed to be able to play other wargames. If you notice something
0] d as h e | | Ll nux Level O essential is missing or have ideas for new levels, please let us know!

Bandit

Host: bandit.labs.overthewire.org

©) da She” DOS Pon:222

Level 0 — Level 1

o scaricate Putty portable e

Level 2 — Level 3

Note for beginners

This game, like most other games, is organised in levels. You start at Level

Level 3 — Level 4 0 and try to “beat” or “finish” it. Finishing a level results in information on

1 o [} . Level 4 — Level 5 how to start the next level. The pages on this website for “Level <X>”
¢ Co I Ieg h lamoci a I I H OSt' Level 5 — Level 6 contain information on how to start level X from the previous level. E.g. The
Level 6 — Level 7 page for Level 1 has information on how to gain access from Level O to

bandit.labs.overthewire.org

Porta: 2220

LECOCNARDO DA



Dalla teoria alla pratica: Testiamo le nostre competenze

Launching HTB CDSA: Certified Defensive Security Analyst Learn More >

1) HackTheBox Academy @ wrs AcApE

Your cybersecurity

e Registratevi su:
https://academy.hackthebox.com/

e Scegliete i corsi gratuiti

Get certified Master new
with HTB skills

LEONARDO DA VINLCI




Dalla teoria alla pratica: Testiamo le nostre competenze

2) Training Olicyber.it

e Registratevi su: [] |_| EYB ER

(OLIMPIADI ITALIANE DI CYBERSICUREZZA

https://training.olicyber.it

o Capture The Flag Cha"enge (CTF) Portale di allenamento delle

Olimpiadi Italiane di Cybersicurezza

LEONARDO DA VINCI



Per affrontare OliCyber.it

Compitino: S ——

. H
-

Nelle prossime puntate faremo uso di tools che

troviamo nativamente in Linux, organizzatevi per
avere un PC/Laptop con un sistema nativo o una
virtual machine del Pinguino.
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...e se non sapete cos’@ una macchina virtuale = QUI
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https://www.youtube.com/watch?v=wX75Z-4MEoM
http://www.youtube.com/watch?v=NhlhJFKmzpk

Per affrontare Oli Cybe rit https://olicyber.it/materiale

‘ [] I_l [Y B E R &* REGISTRATI ) ACCEDI

La Selezione scolastica (16 Dic 2023)

networking Materiale didattico
Indirizza mento |PV4 In questa pagina trovi puntatori e riferimenti a tutto il materiale didattico disponibile dalle

precedenti edizioni del progetto che puoi usare per prepararti alla nuova edizione.

[ )
[ )
e Funzioniricorsive
[ )

Lezioni teoriche Selezione scolastica
O pe rato ri b itwi s e Nel portale di allenamento del Cybersecurity National Lab trovi alcune .
video-lezioni teoriche introduttive su tutti gli argomenti affrontanti nel La selezione scolastica consiste in un breve quiz a risposta multipla con

domande relative a logica, matematica, informatica e sicurezza di base. |
migliori iscritti di ogni istituto vengono selezionati per partecipare alla
successiva selezione territoriale. Esercitati con le precedenti selezioni

programma

Lezione di Network Security
scolastiche:

Lezione di Web Security 1

Selezione scolastica 2021
Lezione di Web Security 2

Selezione scolastica 2022
Lezione di Cryptography 1

Selezione scolastica 2023
Lezione di Cryptography 2

Soluzioni col entate:
Lezione di Software Security 1 O
Lezione di Software Security 2 Soluzioni commentate selezione scolastica 2021

Lezioni dai Training Camp Soluzioni commentate selezione scolastica 2022

Soluzioni commentate selezione scolastica 2023

Selezione territoriale Competizione nazionale

I n calazinne tarritarinle rancicta in 1na ramnatiziana Cantiure-Tha-Flan | A ramnatiziana nazinnala rame In calazinns tarritarinle Fancicta in 1inA

LEONARDO DA VINCI



Modello Client-Server

In realta in questo Request

caso, e piu corretto .

pensare ai software (e Response

non all’hardware): (lient Server

Il server e 'applicazione che
‘gira’ sulla macchina “server”
(intendendo un hardware con
prestazioni sufficienti a
consentire la gestione di
traffico elevato) e a cui
corrisponde una PORTA
aperta (in ascolto).

LEONARDO DA VINCI

il client & I'applicazione che
‘gira’ sulla macchina “client” e
che inoltra al server le
richieste, attraverso la porta
che il server stesso ha lasciato
aperta (ad esempio nell’http il
server risponde sulla porta 80)



Modello Client-Server: approfondiamo

Request

Source | 177.41.726 | 3022 | | ==—jp
Destination | 41.199.2223 | 8

G———

Client Server
177.41.72.6 Response 41.199.222.3

A Source |41.199.2223| 80
Destination | 177.41.726 | 3022

LEONARDO DA VINCI




Modello Client-Server: controllo remoto tramite ssh

Se volete connettervi da Windows, oltre alla shell
DOS:

e client Putty (portable): supporta altri
protocolli oltre a ssh, permette di
amministrare molteplici account remoti
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e VMPlayer: usiamo linux su windows

Tutorial per la connessione con PUTTY

LEONARDO DA VINCI


http://www.youtube.com/watch?v=umFEuHWJW3w

Indirizzi IP

Un indirizzo IPv4 (numerazione decimale puntata)

Generale 1 7 2 [} 1 6 [ J 2 54 [} 1
E possibile ottenere I'assegnazione automatica delle impostazioni IP se la ‘ ‘ ‘ ‘
rete supporta tale caratteristica. In caso contrario, sara necessario

richiedere allamministratore di rete le impostazioni IP corrette. 10101100 '00010000 .11111110 .00000001
| | | ]

O Qttieni automaticamente un indirizzo IP

(@ Utilizza il sequente indirizzo IP: {

|
Indirizzo IP: 192.168. 1 . 84 : 1 byte=8 bit

Subnet mask: [ 255,255 .255. 0 |

Gateway predefinito: 192.168. 1 . 1 |

|
32 bit (4 x 8), 0 4 byte

Ottieni indirizzo server DNS automaticamente
(@ Utilizza i sequenti indirizzi server DNS:
Server DNS preferito:

Server DNS alternativo:

e Inrealtd un indirizzo IP € un numero a

32 bit
[[] convalida impostazioni alluscita e , .
e per semplificarne 'uso lo si
rappresenta mediante quattro numeri
decimali separati da punti

LECONARDO DA VINLOCI



Consideriamo il seguente indirizzo IP

Subnet Mask 137.204.191.25/26

/26 significa che la NetMask e composta da 26 bit
a 1 consecutivi, seguiti da 6 bit a O (completa i 32b);

® [nrealta unindirizzo IP da solo e in ottetti diventa

piuttosto inutile

R : 255.255.255.192
e Ogniindirizzo e abbinato ad una

Maschera (Subnet Mask) Convertendo entrambe in binario e mettendoli in

e Dobbiamo immaginare ogni AND (&) bit a bit:

indirizzo IP suddiviso in due parti: } Net-ID HOSt_ID‘
o Net-ID: la parte che identifica IP: 10001001.11001100.10111111.0(’011001 &
la rete di appartenenza NM: 11111111.11111111.11111111.11000000
o Host-ID: la parte che 10001001.11001100.10111111.00000000
identifica il singolo Host della
rete individuata Si ottiene cosi il nome della rete: 137.204.192.0/26.
) ) Tale operazione e detta di MASCHERAMENTO, perché ibita 1
e La Subnet Mask ci permette di della NetMask “lasciano passare” solo i bit del NetlD mentre
distinguere tra NetlD e HostID quelli a 0 “bloccano” I'HostID

LEONARDO DA VINCI



Nome della rete e Indirizzo

In ogni rete ci sono due indirizzi IP riservati che non
possono essere utilizzati dagli host

» Indirizzo della rete: Il primo indirizzo della rete
(quello in cui tutti i bit relativi all’host sono
uguali a 0), esso identifica la rete

» Indirizzo di Broadcast: 'ultimo indirizzo della
rete (quello in cui tutti | bit relativi all’host sono
ugualia 1). | pacchetti inviati a questo indirizzo si
intendono inviati a tutti i nodi di quella rete

il

% UCvEn

di Broadcast D

11000000 10101000 01100100 11001000 address

192 . 168 . 100 . 200
11111111 11111111 111111111 00000000 netmask (/24)
255 . 255 . 255 . O

11000000 10101000 01100100 00000000 network addr.

192 . 168 . 100 . O
11000000 10101000 01100100 11111111 broadcast addr.
192 . 168 . 100 . 255

NB. tutti gli indirizzi IP compresi tra questi
identificano Host della stessa rete

.2 . CYBERSECURITY

A NATIONAL
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https://www.youtube.com/watch?v=eHV1aOnu7oM

Imq

Nome della rete e Indirizzo di Broadcast

In ogni rete ci sono due indirizzi IP riservati che non

POSSO \‘ress
Si consideri la seguenterete: 172.16.100.0/20
> Il Quale tra i seguenti indirizzi appartengono ad host della stessa rete? etmask (/24)
( 1. 172.17.100.1
2. 172.16.96.0
3. 172.16.101.55 forkaadE.
- 4. 172.16.100.255 S—
N 5. 172.16.111.255
M 172.16.96.1 Ve
e oA S

© CINI-2021  Rel. 22.03.2021 ‘wi; - LABORATORY




SMTP DNS DHCP
SMTP HTTP DNs DHcP TCP Port 25 TCP Port 80 UDP Port 53 UDP Port 67

e rone S[E] Te 4]

Se I'IP server a identificare un Host sulla rete,

TCP
. o go TCP25
le Porte servono ad identificare un processo tra
i molti in esecuzione nello stesso Host. e

Internet Protocol Internet Protocol
Port Number | Protocol
20, 21 File Transfer Protocol (FTP)
22 Secure Shell (SSH)
23 Telnet Protocol
25 Simple Mail Transfer Protocol (SMTP)
53 Domain Name System (DNS)
67, 68 Dynamic Host Configuration Protocol (DHCP)
80 HyperText Transfer Protocol (HTTP)
110 Post Office Protocol (POP3) Client Server
137 NetBIOS Name Service
143 Internet Message Access Protocol (IMAP4)
443 Secure HTTP (HTTPS)
445 Microsoft-DS (Active Directory)

LEONARDO DA VINCI



Ricorsione (per capire @)

!
Si consideri la sequenza di Fibonacci cosi /F(S)\
definita: F(4) F(3)
2
0 if n=0 //«F( /F(z) /F(Z) F(1)
1
= | ] =]
fn)= i F2) K1) R \F(O) F(1) \F(O)
F(n-1)+F(n-2) if n>1 V/\N

si vede che per n che va da1a15, tale F(1) F(0)

definizione ricorsiva produce la seguente

sequenza
Riproducendo I'albero delle chiamate e risalendo

1,1,2,3,5, 8,13, 21, 34, 55, 89,144, 233, 377, 610... ogni volta che si raggiungono le foglie terminali &
possibile calcolare la soluzione

LEONARDO DA VINCI


https://www.youtube.com/watch?v=VVXpYwXdgTI
https://www.youtube.com/watch?v=VVXpYwXdgTI

