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http://www.youtube.com/watch?v=diodpVAePMM


Cyber Awareness
Nel fare hacking si prova un brivido, spesso a causa della 

natura illegale di violazioni. 

Imparerai che c'è un brivido ancor più grande nel trovare 

gli errori di sicurezza altrui e nel renderli pubblici ( senza 

tra l'altro,  preoccuparsi di commettere reato). 

Come cittadino, non è solo un tuo diritto, ma è tua 

responsabilità, segnalare violazioni di sicurezza e privacy 

alle autorità competenti. 

Non dovresti farlo perché puoi, 

ma perché molte altre persone non possono. 

Potrai aiutare coloro che non possono aiutare se stessi.



Cyber Security
La cybersecurity è la prassi di proteggere i 
sistemi, le reti e i programmi dagli attacchi 
digitali. Questi attacchi informatici sono 
solitamente finalizzati all'accesso, alla 
trasformazione o alla distruzione di 
informazioni sensibili, nonché all'estorsione 
di denaro agli utenti o all'interruzione dei 
normali processi aziendali.

L'implementazione di misure di cybersecurity 
efficaci è particolarmente impegnativa oggi 
perché ci sono più dispositivi che persone e 
gli hacker stanno diventando sempre più 
innovativi.

https://www.guru99.com/bug-bounty-programs.html






Gli argomenti del 
corso:

● programmazione
○ sicurezza network

● crittografia
○ sicurezza web

● sicurezza software



Cosa non vi insegnerò:

● Non vi insegnerò ad 
hackerare sistemi

● Non vi insegnerò a 
craccare software

● Non vi insegnerò nulla 

di illegale



Cosa potrete imparere?

● Cercare soluzioni

● Conoscere cosa c’è sotto a molte delle tecnologie in uso

● Pensare in modo divergente



Non posso insegnarvi tutto

Ci sono troppe cose da sapere e le più 
importanti non basta studiarle: si imparano con 
la pratica, si acquisiscono abbracciando stili di 
vita.

Tra quelli di voi che lavoreranno nel settore 
informatico, molti avranno a che fare con 
tecnologie che oggi non esistono.

Per questo, la cosa più importante è 
IMPARARE A CERCARE usando le varie risorse 
disponibili



Cosa cercare?

Non si tratta solo di computer, hacking e Internet. I grandi 
hacker sono creativi a tutto tondo. Molti di loro sono pittori, 
scrittori e designer. Le abilità di hacking si applicano anche 
ad altri campi, come le Scienze Politiche (vedi “Il Principe” 
di Machiavelli).

Non importa il campo, quello che conta è la curiosità: 
sapere come funzionano le cose. Leggere libri, dalla 
psicologia alla fantascienza, ti renderà un hacker molto più 
versatile e funzionale. 

Ricorda, l'hacking consiste nel capire come le cose 
funzionano indipendentemente da come sono state 
progettate per funzionare. È così che individui le 
vulnerabilità e le falle.



Hacker
Chi è costui?

L’Hacker oggi →        La guerra informatica - 
PresaDiretta 24/10/2022

https://it.wikipedia.org/wiki/Hacker
https://www.youtube.com/watch?v=Ku4I2Dy5pos
https://www.youtube.com/watch?v=Ku4I2Dy5pos
https://www.techrepublic.com/article/how-an-8-character-password-could-be-cracked-in-less-than-an-hour/
https://www.techrepublic.com/article/how-an-8-character-password-could-be-cracked-in-less-than-an-hour/


Brute Force



Dalla teoria alla pratica: Testiamo le nostre competenze

● moodle.itis.pr.it 

dovrete usare le credenziali con cui accedete ai PC di 

scuola

●   Corso CyberSecurity

Chiave d’iscrizione: Cyb

€3_Sec{24~25]

1) Iscriviamoci al corso Moodle di CyberSecurity



Dalla teoria alla pratica:

2)  Server Discord CodeVinci



Dalla teoria alla pratica: Testiamo le nostre competenze

● Terminale ssh:

○ da shell DOS

○ da shell Linux

○ scaricate Putty portable

● Colleghiamoci all’ Host:

bandit.labs.overthewire.org

Porta: 2220

3)  Wargames: Bandit



Dalla teoria alla pratica: Testiamo le nostre competenze

● Registratevi su:

https://training.olicyber.it

● Capture The Flag challenge (CTF)

5)  Training Olicyber.it



Dalla teoria alla pratica: Testiamo le nostre competenze

● Registratevi su:

https://academy.hackthebox.com/

● Scegliete i corsi gratuiti

4)  HackTheBox Academy



Per la prossima volta

Compitino:

Nelle prossime puntate faremo uso di tools che 
troviamo nativamente in Linux, organizzatevi per 
avere un PC/Laptop con un sistema nativo o una 
virtual machine del Pinguino.

…e se non sapete cos’è una macchina virtuale ⇒ QUI

https://www.youtube.com/watch?v=wX75Z-4MEoM
http://www.youtube.com/watch?v=NhlhJFKmzpk


Dove Cercare?

● Libri
● Giornali e Riviste
● Forum e Blog
● Mailing List
● Social
● P2P

Compitino 1:

● Creiamo un gruppo in cui condividere e aiutarci:
● Quale piattaforma?
● Come iscriverci?
● Chi far accedere? accesso pubblico / accesso ristretto

Compitino 2:

Ognuno trovi e pubblichi qualche fonte

Compitino 3:

Cercate questi termini: perchè sono importanti?

● Meta Search

● The Invisible Web

● Google Hacking

● How Search Engines Work

● The Open Source Search Engine



Facciamo un 
esempio: cos’è una 
falla di sicurezza?

Ci sono siti web che per errore concedono 
l’accesso al filesystem a chiunque…

Provate a fare questa ricerca in google:

allintitle: "index of" .pdf

… e se siete curiosi provate a curiosare i Google 
Hack per scoprire cos’altro è possibile fare.


